Инструкция по формированию новых ключей аутентификации
(АП Континент v. 3.5)

Дистрибутив АП Континент версии 3.5 можно скачать с FTP сервера УФК по Ростовской области по следующему адресу: ftp://10.58.5.45/AP_Kontinent/Ver_3_5/..(только для тех организаций, которые уже подключены к Серверу Доступа УФК по Ростовской области) или получить в территориальном отделе УФК по Ростовской области в соответствующем районе.
Для того, чтобы сформировать ключ аутентификации необходимо:

1. Запустить (если не запущен) АП Континент (Пуск – Программы – Код Безопасности – Абонентский пункт Континент – Программа управления). В правом нижнем углу системной панели должна появиться иконка (в виде серого «щита») АП Континент.
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Рисунок 1 – Запуск окна для создания запроса на сертификат

2. Правой кнопкой мыши щелкнуть на иконке АП Континент-К в системной трее и в появившемся меню выбрать пункт «Сертификаты» - «Создать запрос на пользовательский сертификат…» (рис. 1.)
3.  В появившемся окне (рис. 2) ввести данные владельца ключа аутентификации. СЕРТИФИКАТ КЛЮЧА АУТЕНТИФИКАЦИИ ОФОРМЛЯТЬ НА ОРГАНИЗАЦИЮ
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      Нажмите кнопку
«Подробно»

Рисунок 2 – Окно для заполнения полей запроса
Пояснения по заполнению формы запроса:

Поле «Имя сотрудника» заполняется названием организации
Поле «Подразделение» заполняется – АП АРМ обмена ЭД

Поле «Регион» заполняется названием области и района

Поле «Город» заполняется названием города (села, слободы ..) в котором располагается указанная организация.

Нажатием кнопки «Обзор», указать месторасположение сохранения файла запроса и его имя.

Имя файла запроса нужно изменить (к примеру запрос_дата.req)

Нажатием кнопки «Обзор», указать месторасположение сохранения файла заявки и ее имя. Имя файла заявки нужно изменить (к примеру заявка_дата.html)

Изменить имя контейнера (к примеру xxxxxx_дата) (xxxxxx – первые буквы названия организации)

Формат запроса: «Запрос для СД»
Предъявить носитель ключевой информации. В качестве носителей ключевой информации можно использовать:

- «Дискета 3’5»
- ТМ-идентификатор
- ruToken
- eToken
- usb-Flash
При заполнении полей не используйте запятые, кавычки, спец. символы
[image: image3.png]Orpaserie aocTyns

Vimeprera

Ceprugueare:

Tt anete

[ —
% Seaite crpox s paves sseieLn

B poue KpaHATCS Sau e
nore

Otuve Bessnacrocrs Konpuaenupansrocrs

Conepxawie | Moacnowevn | Mporparis

(Orpaierte AOCTYNS K UHPOPMLL, NOMHAENOH U3

[5] Coprvomarstcnpearans ocroseperu onssosarenes,
VAT MPOTpaN, UHTEOS CepTMK AL

Owerrs 55L_| {{Cepruemars.. ])

T

Hononwreneo

anarem

Aerosanomere.

poune.





Рисунок – 3 Ошибки при заполнении полей

После нажать кнопку «ОК». На экране появится диалог выбора НКИ (если в настройках КриптоПро CSP установлено несколько считывателей) и диалог для установки личного пароля на создаваемый контейнер (рис. 4), в поля которого необходимо ввести личный пароль и подтверждение. Нажмите кнопку «OK».
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Рисунок – 4 Установка пароля на ключевой контейнер.
4. На носитель будет записан ключевой контейнер.
5. Об успешном результате программа выдаст сообщение (рис. 5).

[image: image5.emf]
Рисунок – 5 Результат формирования ключей и запроса на изготовление сертификата

6. Сформировать резервный комплект ключей аутентификации можно:

а) с помощью программ посекторного копирования данных с носителя (к примеру WinImage 6.0.6), при условии, что в качестве носителя ключевой информации использовалась дискета 3’5;
б) с помощью программы КриптоПро CSP (вкладка «Сервис» - «Скопировать контейнер…»).
7. Для получения сертификата ключа аутентификации администратором АРМ Организации предоставляется в территориальный отдел УФК по Ростовской области в соответствующем районе или в УФК по Ростовской области:

а) Сформированный файл запроса на получение сертификата (в электронном виде файл с расширением «req»);

б) Оформленная заявка на бумажном носителе (распечатка файла с расширением «html»);

в) Письмо (прил. 6.4 Приложения 1 к Договору об обмене электронными документами).
8. После обработки запроса создается пользовательский сертификат ключа аутентификации – файл user.cer, сертификат корневого центра сертификации – файл root.p7b., которые передаются представителю Организации, указанному в заявке.
9. После получения сертификата ключа аутентификации (user.cer), перед тем как его устанавливать в настройки АП Континент, необходимо:

удалить запомненные пароли в программе КриптоПроCSP: Пуск – Панель управления – КриптоПро – Сервис – Удалить запомненные пароли – отметить Пользователя – ОК.

удалить сертификат ключа аутентификации с истекающим (истекшим) сроком действия: Пуск – Панель управления – Свойства обозревателя – Содержание – Сертификаты – Личные – Выбрать сертификат и нажать кнопку «Удалить»
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[image: image7.emf]
в настройках аутентификации (Настройка аутентификации – Континент АП)
 (см. рис. 1) сбросить запомненный сертификат нажатием кнопки «Сбросить запомненный сертификат» и «ОК».
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10. Установить в АП Континент сертификат ключа аутентификации. Для этого в меню «Сертификаты» (рис. 1) активируйте команду «Установить сертификат пользователя». На экране появится стандартное диалоговое окно Windows для работы с файлами. Выберите файл сертификата ключа аутентификации (имя файла по умолчанию - user.cer) и нажмите кнопку «Открыть». На экране появится диалог выбора ключевого контейнера для чтения закрытого ключа сертификата ключа аутентификации (рис. 6). Если имя контейнера не отображается, то предъявите носитель ключевой информации и нажмите кнопку «Обновить». Выберите имя контейнера и нажмите «ОК», после чего необходимо будет ввести установленный пароль (пароль установленный согласно рис. 4).
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Рисунок – 6. Выбор ключевого контейнера
Установка соединения АП Континент с Сервером Доступа

Предполагается, что модемное подключение или подключение к сети Интернет установлено.
Правой кнопкой мыши щелкнуть на иконке АП Континент в системной трее (см. рис. 1) и в появившемся меню выбрать пункт «Установить/разорвать соединение – Установить соединение Континент-АП».
В диалоге (рис. 7) выбрать сертификат пользователя и нажать «ОК».
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Рисунок 7 – Выбор сертификата пользователя

На экране появится диалог выбора ключевого контейнера для чтения закрытого ключа сертификата пользователя.
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Предъявить носитель ключевой информации, ввести установленный пароль (рис. 4). При успешном подключении АП Континент к Серверу Доступа, пиктограмм абонентского пункта изменит цвет на «СИНИЙ»
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Для разрыва соединения в меню АП Континент выбрать пункт «Установить/разорвать соединение – Разорвать соединение Континент-АП». При этом пиктограмма абонентского пункта изменит цвет на «СЕРЫЙ»
Об окончании срока действия сертификата

В случае если срок действия выбранного сертификата истекает в течение 30 дней (или меньше), на экране появится сообщение, оповещающее об окончании срока действия выбранного сертификата.
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Рис. 9. Сообщение о сроке действия сертификата

В раскрывающемся списке выберите промежуток времени (от 1 до 14 дней), по истечении которого следует еще раз напомнить о сроке действия сертификата, и нажмите кнопку "Напомнить".
До окончания этого срока необходимо провести формирование нового комплекта ключей аутентификации и получить новый сертификат.

Образец письма запроса на формирование сертификата открытого ключа аутентификации

	Управление Федерального казначейства по Ростовской области

Отдел режима секретности

и безопасности информации


ШТАМП ОРГАНИЗАЦИИ

В связи с (указать причину)1 прошу выдать сертификат открытого ключа аутентификации по запросу («указать имя файла с расширением REQ») для организации шифрованной связи при использовании аппаратно-программного комплекса шифрования «Континент» (наименование Участника)2.
Руководитель организации





Фамилия, имя, отчество
Примечание

1 – Указывается причина выдачи/смены ключей аутентификации. Причиной может быть: вступление (наименование Участника) в систему электронного документооборота (СЭД) с УФК по Ростовской области, заключение Договора об обмене ЭД, компрометация предыдущих ключей, увольнение или изменение лиц ответственных за использование ключей аутентификации, окончание срока действия сертификата, выход из стоя ключевого носителя, плановая/внеплановая смена.

2 – Указывается наименование организации

Образец заявки на получение в УФК по Ростовской области сертификата открытого ключа аутентификации
	Заявка на получение в УФК по Ростовской области сертификата открытого ключа аутентификации

	В связи с ___________________________________________________________________________,

               предоставлением права использования СКЗИ АП Континент, плановой сменой, изменением реквизитов владельца или указать другую причину
прошу выдать сертификат открытого ключа аутентификации для доступа в защищённые сети Континента участнику информационной системы:

	Участник информационной системы
	ФО Администрации района

	Описание
	

	Организация
	ФО Администрации района

	Подразделение
	АП АРМ обмена ЭД

	Приказом по организации  от "____" ________________ 20 ____ г.  № ___________

сотруднику ___________________________________________ предоставлены полномочия
на эксплуатацию СКЗИ АП Континент.



	Алгоритм открытого ключа: ГОСТ Р 34.10-2001

Распечатка значения открытого ключа пользователя:

04 40 7C B7 39 47 4E 06  DF B0 81 5C 51 E7 89 6D 
2A B3 55 2C D0 6D A0 CF  08 11 6B D6 40 89 39 0C 
92 89 31 D7 75 7D 52 26  67 E7 C8 32 A3 3F B7 5C 
69 4A DB EC 97 D4 73 D6  0F 7B 3A 91 45 B8 E6 5C 
7F D2 

	Штамп открытого ключа по алгоритму ГОСТ Р 34.11-94:

89 49 8D 90 67 C8 CC 65  D2 06 E6 45 81 69 14 AF 
02 30 8B B5 B1 88 A0 1D  2C F6 B9 97 F0 64 17 93 

	Алгоритм подписи запроса: ГОСТ Р 34.11/34.10-2001

Распечатка значения подписи запроса:

CE 97 2B 88 0C 30 A7 58  41 CA 32 B4 D3 1F F5 A5 
7F 97 FE E2 88 77 2D 70  48 87 C9 1B 2B A2 CB 78 
EE CB F0 F7 40 FC EF E6  F1 4F 21 E9 10 E1 FE 7C 
13 C9 36 F1 58 52 49 C9  19 ED 76 E9 B8 81 F0 24 

	Запрос ключа аутентификации сформировал ____________________ / _______________________
                                                                                   Подпись

                                                                                                 "____" _______________ 20 ____ г.

Сертификат открытого ключа аутентификации доверяю получить ___________________________

__________________________________________________________________________________



	Руководитель организации                             ____________________ / _______________________
                                                                                   Подпись

                                                                                мп             "____" _______________ 20 ____ г.
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